Техническое задание на создание программного обеспечения
1. Цель 
Настоящее техническое задание определяет состав, структуру, функциональные и технические требования к создаваемому программному обеспечению класса SCADA (Supervisory Control and Data Acquisition/Диспетчерское управление и сбор данных). Целью разработки является создание программного обеспечения, позволяющее в режиме реального времени осуществлять мониторинг, автоматическое управление, дистанционное управление агрегатами исполнительными механизмами отвечающих за весь цикл технологических процессов на объекте, обеспечивающей оперативному персоналу полный контроль за состоянием оборудования и процессов в реальном времени, а также доступ к архивным данным, аварийной информации и аналитике.

2. Основание для разработки
Разработка программного продукта осуществляется в рамках _____________. Необходимость внедрения SCADA-системы вызвана следующими факторами: 

- повышенные требования к оперативному контролю и надежности управления; 
- переход на цифровые методы сбора и анализа информации;
- требования агрегатов исполнительных механизмов к автоматизации;
- учёта и отчётности; 
- устранение человеческого фактора в управлении технологическими процессами.
3. Цель и задачи проекта
Цель проекта — разработка SCADA-системы, обеспечивающей централизованный мониторинг, управление и автоматизацию технологическими процессами в режиме реального времени, с возможностью последующего масштабирования и интеграции с внешними системами.
4. Область применения
Система предназначена для использования на следующих типах объектов:
- энергетические установки;
- насосные станции;
- телемеханика;
- объекты инфраструктуры (ЖКХ) и пр.;
- промышленные автоматизированные линии;
- диспетчерские пункты предприятий (Системы диспетчеризации).
5. Требования к функциональности системы
Функции системы включают сбор и обработку данных от датчиков, преобразователей, ПЛК, визуализацию, архивирование, регистрацию аварий, управление, безопасность, сетевое взаимодействие и дополнительные инструменты.
6. Требования к надежности и эксплуатации
Система должна обеспечивать непрерывную работу, устойчивость к отказам, автоматическое восстановление связи и логирование критических ошибок.
7. Технические требования
7.1 Требования к аппаратному обеспечению:
- процессор INTEL не ниже I5, ОЗУ не менее 8 Гб, Накопитель не менее 512 Гб;
- операционная система Windows Server/Windows 10/Windows11.

7.2 Требования к логической части программного обеспечения

Сбор Данных
- возможность работы с различными ПЛК, RTU, датчиков, счётчиков, реле и т.д.;
- поддержка стандартных протоколов Modbus RTU/TCP, IEC 60870-5-104, OPC, SNMP;
- работа с БД Postgre SQL, MS SQL, My SQL
- опрос в реальном времени с заданной периодичностью не менее 200 мс:

Визуализация
- отображение технологических процессов в виде мнемосхем, диаграмм, 2D/3D панелей;
- цветовая индикация состояний (норма, тревога, авария);
- анимация движущихся частей (насосы, вентиляторы, заслонки);
- панели управления: кнопки, переключатели, ввод уставок;
- масштабирование, перелистывание экранов, полноэкранный режим;
- возможность работы c SVG включаю импорт сторонних SVG;

Архивирование, тренды, графики
- запись аналоговых, дискретных, расчетных данных в архивы;
- отображение графиков изменений параметров за любой период;
- возможность построения перекрестных графиков и сравнения точек;
- настройка длительности хранения архива и частоты записи;
- экспорт данных (CSV, Excel, PDF и др.);

Аварийная, предупредительная сигнализация
- обнаружение критических и предупредительных отклонений;
- визуальная и звуковая сигнализация оператору;
- приоритеты тревог (низкий, средний, высокий);
- журнал событий: кто, когда и что произошло, квитирование;
- сценарии реагирования: автоматические действия при аварии.


Управление процессами
- отправка управляющих команд на оборудование (вкл/выкл, изменить уставку);
- возможность ручного, автоматического и полуавтоматического управления;
- защита команд паролем или подтверждением;
- регистрация всех команд в журнале действий;

 Информационная безопасность
- разделение прав по ролям: оператор, инженер, администратор;
- возможность ограничения доступа к экранам, параметрам, командам;
- аутентификация по паролю, через домен (Active Directory);
- логирование всех действий пользователей;

Сетевая архитектура
- поддержка многопользовательской архитектуры (клиент-сервер);
- работа через локальную сеть и интернет;
- веб-клиенты для доступа через браузер;
- поддержка отказоустойчивости (резервные серверы, репликация).
- возможность расширения системы (подключение новых объектов/узлов);
- интеграция с ERP/MES/БД и другими системами через API, OPC, SQL;
- импорт/экспорт конфигурации и тегов.

Отчетность и аналитика
- автоматическое формирование отчётов (суточных, месячных, по событиям);
- конструктор пользовательских отчётов;
- поддержка графиков, таблиц;
- формирование (выгрузка) отчётов по расписанию или по запросу;
- защита от несанкционированного доступа;
- Журналы доступа, команд, ошибок.

8. Этапы реализации проекта
Этапы: 
- сбор требований; 
- проектирование архитектуры ядра;
- разработка; 
- тестирование;
- обучение; 
- сопровождение.
9. Документация
- исходный код; 
- техническое описание исходных кодов;
- руководство пользователя, администратора;
- схемы, 
- инструкции;
- методика приёмки.
10. Условия приёмки
Функциональное тестирование, проверка соответствия требованиям, подписание актов, наличие документации и обученного персонала.
11. Гарантии и сопровождение
Гарантия 12 месяцев, поддержка критических ошибок, возможность постгарантийного обслуживания и получения обновлений.
